Datenschutz
Datensicherheit

Sicheres Arbeiten mit dem PC,
im Internet, beim E-Mail-Verkehr und
beim Online-Banking
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Datenschutz - Datensicherheit

Definition
Beim Datenschutz geht es um den Schutz der Menschen, deren Daten erhoben und verarbeitet werden.

Die Datensicherheit soll den Schutz vor einem Verlust von Daten ermoglichen Hier geht es vor allem um
technische MalBnahmen.
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Sicherer PC - Virenschutz 2,

Das Betriebssystem WIN 10 beinhaltet bereits ein Virenschutzprogramm und eine Firewall, diese sind
zuerst zu initialisieren. Bei anderen Betriebssystemen ist ein Virenschutzprogramm zu installieren.

Bei WIN 10 finden sie den Schutz im Startmenu bei Einstellungen

. . . . . . . Dokumente
und dort bei Update und Sicherheit, hier unter Windows-Sicherheit
~d Bilder
Windows-Sicherheit % 77 Update und Sicherheit
@ Einstellungen :> N~ Windows Update,
Windows-Sicherheit ist Ihr zentraler Anlaufpunkt, Uber den Sie die Wiederherstellung, Sicherung

sicherheit und Integritét lhres Gerdts dberprifen und verwalten () EinfAus

kdnnen. @
Windows-Sicherheit 6ffnen

=F Windows-5icherheit
Schutzbereiche

@ Viren- & Bedrohungsschutz
Keine MaBnahmen erforderlich.

g Kontoschutz
Keine MaBnahmen erforderlich.

((B Firewall & Netzwerkschutz
Keine MaBnahmen erforderlich.
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Sicherer PC - Update >

Ein vollstandiger Schutz besteht nur wenn sie zeitnah Betriebssystem und Programme updaten!

Bei WIN 10 finden sie Update im Startmend <> Windows Update Windows Update
bei Einstellungen und dort bei Update und Sicherheit @ Sie sind auf dem neuesten Stand.
Letzte Uberpriifung: Heute, 10:04

Nach Updates suchen

Sicherer PC - Sicherung

a) Datensicherung: Sichern Sie regelmaRig ihre Daten auf einem externen Medium (USB- Stick oder Laufwerk)

und entfernen Sie es nach der Sicherung vom PC. e ﬁ

b) Backup: Ebenso notwendig sind regelmafige Backups des gesamten Systems. Bei WIN 10 finden Sie Backup
im Startmenu bei Einstellungen, bei Update und Sicherheit und dort bei Sicherung.  —

Hierbei wird das gesamte System gesichert, dieses konnen Sie bei Fehlern wieder [
herstellen.

Diesen PC zurticksetzen

Wenn |hr PC nicht einwandfrei lauft, kénnte es hilfreich sein, ihn
zurlickzusetzen. Dabel kdnnen Sie auswéahlen, ob Sie persdnliche

&L Wiederherstellung Dateien beibehalten oder entfernen méchten, und Windows
anschlieBend neu installieren.

Los geht's
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Sicherer PC- allgemein

Allgemein gilt:
SchlieRen Sie alle Programme und Konten nach Gebrauch, da sonst Unbefugte an lhre
Daten kommen kénnen. Bei Programmen, bei denen eine Anmeldung erforderlich ist,

mussen Sie sich unbedingt abmelden, schliefen genligt nicht!

Versehen Sie ihren PC mit einem Geratepasswort. Das ist wegen Datenklau auch versicherungstechnisch
notwendig.
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Sicherer E-Mail-Verkehr 7

E-Mail- Anhdnge:
Offnen Sie keine E-Mail-Anhinge ohne den Absender zu kennen. Klicken Sie keine Links an, deren Herkunft und
Ziel unbekannt sind.

Zum Beispiel: http://chtico.zenesk.com/hc/requests/2052658

E- Mail- Programme:
Verwenden Sie moglichst E-Mail-Programme und nicht die Web-Seite ihres E-Mail-Anbieters.
Vorteil: keine Werbung und offline- Betrieb moglich, gestaltbare Oberflache.

Beispiele: O ‘J
Thunderbird 1 Outlook 2010

Teilen Sie NIEMALS lhre Konten und Zugange (Accounts)auf Anfrage per E-Mail mit!

Provider (Anbieter):
Es gibt kleinere Anbieter, die gegen kleines Geld den elektronischen Postverkehr anonymisieren und die Ihre
Privatsphare schutzen.

Beispiele: aikQ; Posteo; mailbox;
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Sicheres Internet

des Innern, fiir Bau

und Heimat Webbrowsern: Viele erreichen heute schon ein ordentliches Sicherheitsniveau. Doch nicht
jede Website ist vertrauenswiirdig und nicht jeder Onlineshop echt. Auch Webbrowser
selbst kdnnen angegriffen werden und Schadsoftware ausfiihren. Uber die Einstellungsméglichkeiten in der
Mendleiste |asst sich das Sicherheitsniveau weiter verbessern.

ﬁ@l Bundesministerium Internet Explorer, Edge, Firefox, Chrome oder Safari gehdren zu den meistgenutzten

(

Einstellungen wie , privater Modus®, ,Verlauf |I6schen®, ,Cookies nicht flir Drittanbieter zulassen” verringern die
Speicherung von vertraulichen Informationen.

Verwenden Sie einen aktuellen Browser (Updates).

Priifen Sie ob ,https” vorne in der WEB- Adresse steht und ob die WEB- Seite verifiziert ist (Schlosssymboi
Nutzen Sie ein Programm zum Blockieren von Werbung, um sich vor Verbreitung von Malware Gber
Werbeeinblendungen, zu schitzen.

Vermeiden Sie unnoétige Datenspuren. Cookies und lhren Browserverlauf I6schen Sie Gber die
Browsereinstellungen. Verbieten Sie ein sogenanntes Tracking oder bevorzugen Sie von vornherein
Suchmaschinen, die keine Informationen lGber Nutzer speichern.
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Sicheres Onlinebanking

Offnen Sie Online Banking nur durch WEB Adresseneingabe oder durch einen selbst gespeicherten Link.
Teilen Sie NIEMALS lhre Konten und Zugange (Accounts) auf Anfrage per E-Mail mit.

Derzeit sehr sichere Onlinebanking-Verfahren sind ChipTan, BestSign, PhotoTan und QR-Tan. SMS-Tan
hat nur eine mittlere Sicherheit.

Vorsicht! Kommt IThnen beim Onlinebanking etwas komisch vor, brechen Sie den Vorgang ab.

Bevorzugen Sie Online- Banking- Programme. Diese sind gegentber dem Web-Seiten-Zugang sicherer,
da sie, offline arbeiten und nur wahrend des kurzzeitigen Sendens von Auftragen online gehen.

Sicherheitsrelevante Passworter sollten regelmallig geandert werden.
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Passworter

Passworter sind erst sicher, wenn Grol3- und Kleinbuchstaben, Zahlen und Sonderzeichen enthalten sind
(moglichst acht oder mehr Zeichen).

Hier zwei Beispiele: Was hat Ihr Passwort
Bn#350SSodi ; geschitzte Zeit zu knacken: 442 Jahre mit Pizza zu tun? Do
12AbX0 ; gESChatZte Zeit ZU knaCken: 1 Sekunde Denken Sie sich einen Satz aus, der mindestens

:
\
\ i
eine Zahl enthilt, zum Beispiel: v 0_,/
T N

s

»Am liebsten esse ich Pizza

Passworter sind leichter zu merken, wenn sie an personliche
Themen anknupfen.

mit vier Zutaten und extra Kdse!“

Merken Sie sich nun den ersten Buchstaben
eines jeden Wortes und Sie erhalten ein starkes
und sicheres Passwort.

Sicherheitsrelevante Passworter sollten regelmalig geandert
werden. (Ale|Pm4Z+eK'}

Wenn Sie sehr viele Passworter verwenden miussen, ist ein Passwortmanager sehr hilfreich. Dann
brauchen Sie sich nur das Zugangspasswort des Passwortmanagers zu merken.
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Datenschutz
Datensicherheit

Haben Sie noch Fragen ?

Kontaktieren Sie uns:
compcaf-schoeckingen@posteo.de oder Tel. 07156-30719

Wir sind personlich fur Sie da: Jeden Dienstag
von 15:00 bis 18:00 Uhr, im Alten Rathaus in Schockingen,
bitte melden Sie sich an.

Weitere Tipps zur Nutzung von Medienangeboten und Onlinedienste
https://www.Imz-bw.de/fileadmin/user upload/Downloads/Handouts/2019-01-treffpunkt-internet.pdf
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